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Sistema de Gestion de Seguridad de la Informaciéon

SGSI

Las entidades del gobierno estan
obligadas a implementar un Sistema
de Gestion de Seguridad de la
Informacién (SGSI) basado en la
familia de la norma ISO 27000 para
garantizar los objetivos de
confidencialidad, integridad y
disponibilidad de la informacién como
activo critico para toda la organizacion.

Integracién Inter-institucional

El Decreto Supremo N° 050-2018-PCM
tiene por objeto establecer la definicion de
Seguridad Digital en el ambito nacional. La
nueva directiva sobre Gobierno Digital (N°
087-2019-PCM), integra la Gestion de
Seguridad de la Informacion (NTP ISO/IEC
27001-2014), el Plan de Gobierno Digital, el
Modelo de Gestién Documental entre otras,
asi como la existencia de la nueva ley para
la Gestion de Riesgos de los Activos Criticos
Nacionales (N°106-2017-PCM), plantean un
reto muy importante de integracién de datos
entre el sector publico y privado.

Con la Plataforma de Software para la
Gestion Integral de Riesgos AWRISK, se
lograria establecer canales de comunicaciéon
en base a estandares como el ISO 31000,
que permitirian avanzar mas rapidamente
en el logro de sus objetivos teniendo como
enfoque la prevencion de los riesgos en sus
diversos contextos y escenarios.

Norma Técnica Peruana

La NTP ISO/IEC 27001-2014, la norma vigente en el Peru para
implementar los Sistemas de Gestion de la Seguridad de la
informacién o SGSI, hace posible que las organizaciones evaluen
el riesgo y apliquen los controles indispensables para proceder a
su mitigacion o total eliminacion.

La norma ISO 27001 es el referente para implantar un Sistema de
Gestion de Seguridad de la Informacién, por lo tanto es
imprescindible simplificar el trabajo que requiere a través de la
automatizacion y digitalizacion.

Estratégicos y
operativos

=4 Objetivos

Son los recursos necesarios Es la probabilidad de
para que la organizacion t materializacion de una
funciones correctamente y a C IVOS amenaza y que puede
alcance sus objetivos: producir un impacto
(material o inmaterial)
en los activos.
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Es la consecuencia de la
materializacion de una
amenaza en un activo.
Puede ser cuantitativo,
cualitativo o ambas

Probabilidad, frecuencia
posibilidad de materializacion
u ocurrencia de una amenaza
sobre un activo aprovechando
sus vulnerabilidades
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Es la probabilidad que
una amenaza se
materialice sobre un
activo y genere un
impacto determinado
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¢, Como podemos ayudar a las organizaciones de gobierno?

Automatizacion Analisis de brechas de seguridad y

ciberseguridad
AWRISK es una plataforma de software (que

puede ser implementada en sus modalidades Atixworld Systems cuenta con un equipo de
Cloud y On-Premise) que ayuda a las expertos en seguridad de la informacion y
organizaciones publicas y privadas a ciberseguridad, que les garantizara la
automatizar y digitalizar la gestion de sus implementacion automatizada de su SGSI en
procesos de seguridad de la informacién y base al avance logrado actualmente por su
ciberseguridad, para implementar, mantener organizacion y un analisis de brechas de los

y mejorar continuamente el SGSI segun la 114 controles recomendados por la ISO 27002.

norma ISO 27001, cumpliendo con los controles
definidos por la ISO 27002, gestionando los
riesgos segun la ISO 27005 y los eventos &
incidentes segun la ISO 27035.

Las organizaciones deben dejar de lado el uso
de las tradicionales hojas de calculo y pasar a
un siguiente nivel de gestiéon, alineado a una
real transformacion digital en este campo.

Automatizacion y oportunidad en la gestion
de riesgos segun la ISO 27005 e ISO 31000

Atixworld Systems cuenta con un equipo de
expertos en gestion integral de riesgos que les
ayudara a automatizar sus procesos de:
identificacion, analisis, evaluacion y tratamiento
de los riesgos con AWRISK, pasando de semanas
0 meses en la toma de decisiones sobre la
mitigacién a riesgos, a solo minutos, lo cual se
alinea con una real transformacion digital para la
gestion de la seguridad de la informacién y
ciberseguridad.

Preservacion de conocimientos y digitalizacion

AWRISK les permitira consolidar una base de
conocimientos centralizada sobre la gestidon de los
riesgos de seguridad digital, que contendra la historia
de las actividades realizadas y los documentos
digitalizados asociados a cada una de ellas,
garantizando que el conocimiento no se pierda con
cada cambio de gestién, y permitiendo a la
organizacion sustentar sus proyectos tomando en
cuenta esa informacion.

Proceso de Administracion de Riesgos con AWRISK

Modulos de Software de

Médulo de
Médulo de Identificacion Médulo de Andlisis Médulo de Tratamiento Médulo de
Configuracién de Riesgos y Evaluacién de Riesgos de Riesgos Monitoreo

Selecciono Identifico Analizo Evalio Selecciono Creo un Monitoreo
un un I e ande, 2 riesgos y
i i riesgo i
contexto riesgo ' riesgo . g . e e tratamlento planes
Establecimiento Aprec_iacién del Tratamiento del Monitoreo,
de Contexto Riesgo Riesgo Comunicacién
y Consulta

Modelo de ISO 31000 version 2018 - Gestion de Riesgos
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